PATVIRTINTA

Lietuvos Respublikos $vietimo ir mokslo
ministro 2017 m. d.
jsakymu Nr. V-

SVIETIMO PORTALO INFORMACINES SISTEMOS VEIKLOS TESTINUMO
VALDYMO PLANAS

I SKYRIUS
BENDROSIOS NUOSTATOS

1. Svietimo portalo informacinés sistemos veiklos testinumo valdymo planas (toliau — Planas)
nustato Svietimo portalo informacinés sistemos (toliau — Svietimo portalas) tvarkytojo, Svietimo
portalo naudotojy, Svietimo portalo tvarkymo ir sisteminés priezitiros administratoriy, Svietimo
portalo saugos jgaliotinio — veiksmus esant elektroninés informacijos saugos incidentui Svietimo
portalo tvarkymo jstaigoje, kurios metu gali kilti pavojus Svietimo portalo duomenims, Svietimo
portalo kompiuterinés, programinés jrangos funkcionavimui.

2. Planas parengtas pagal Bendryjy elektroninés informacijos saugos reikalavimy aprasa,
patvirtintg Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,,Dél Bendryjy
elektroninés informacijos saugos reikalavimy apraso, Saugos dokumenty turinio gairiy apraso ir
Elektroninés informacijos, sudaranc¢ios valstybés informacinius isteklius, svarbos jvertinimo ir
valstybés informaciniy sistemy, registry ir Kity informaciniy sistemy klasifikavimo gairiy apraso
patvirtinimo®, (toliau — Bendruyjy elektroninés informacijos saugos reikalavimy aprasas), Svietimo
portalo informacinés sistemos duomeny saugos nuostatus, patvirtintus Lietuvos Respublikos §vietimo
ir mokslo ministro 2017 m. kovo 16 d. jsakymu Nr. V-177 ,,Dél Svietimo portalo informacinés
sistemos duomeny saugos nuostaty patvirtinimo* (toliau — Svietimo portalo duomeny saugos
nuostatai).

3. Plane vartojamos sgvokos atitinka Bendryjy elektroninés informacijos saugos reikalavimy
apraSe, patvirtintame Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,,Dél
Bendryjy elektroninés informacijos saugos reikalavimy apraso, Saugos dokumenty turinio gairiy
apraso ir Elektroninés informacijos, sudarancios valstybés informacinius isteklius, svarbos jvertinimo
ir valstybés informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo gairiy apraso
patvirtinimo®, Svietimo portalo duomeny saugos nuostatuose, kituose duomeny saugy tvarkyma
reglamentuojanciuose teisés aktuose apibréztas sgvokas.

4. Planas taikomas esant elektroninés informacijos saugos incidentui ir (ar) aplinkybéms
(pvz.: gaisras, gamtos veiksniai, jrangos gedimai ir kt.), keliantiems pavojy Svietimo portalo
naudotojy, Svietimo portalo administratoriy, Svietimo portalo saugos jgaliotinio gyvybei ar sveikatai,
dél kuriy gali buti prarandama jranga arba duomenys.

5. Planas privalomas Svietimo portalo tvarkytojui, Svietimo portalo valdytojui, Svietimo
portalo saugos jgaliotiniui, Svietimo portalo administratoriams ir Svietimo portalo naudotojams.

6. Prieinamumas prie Svietimo portalo informacijos uztikrinamas ne maziau kaip 90 proc.
laiko darbo metu darbo dienomis.

7. Svietimo portalo veiklos atkiirimas uztikrinamas ne ilgiau kaip per 16 (Sesiolika) valandy.
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8. Uz Plano jgyvendinima atsako Svietimo portalo tvarkytojas, Svietimo portalo naudotojai,
Svietimo portalo administratoriai. Uz Plano jgyvendinimo organizavima ir kontrole atsako Svietimo
portalo saugos jgaliotinis.

9. Svietimo portalo tvarkytojo, Svietimo portalo naudotojy, Svietimo portalo
administratoriy, Svietimo portalo saugos jgaliotinio — jgaliojimai, kurie yra suteikiami jvykus saugos
incidentui bei funkcijos ir veiksmai elektroninés informacijos saugos incidento metu nurodyti
Svietimo portalo veiklos testinumo detaliajame plane (toliau — Detalus planas) (Plano 1 priedas).

10. Elektroninés informacijos saugos incidento metu patirti nuostoliai Svietimo portalo
tvarkytojo jstaigoje padengiami i§ valstybés biudZeto ir kity finansavimo Saltiniy.

11. Kriterijai, pagal kuriuos nustatoma, kad Svietimo portalo veikla atkurta, yra:

11.1. nuolat atnaujinami Svietimo portalo duomenys;

11.2. i§saugomi atnaujinti Svietimo portalo duomenys;

11.3. pasiekiami Svietimo portalo duomenys darbo dienomis;

11.4. susijusiy registry nuolat teikiami duomenys, atnaujinami Svietimo portale;

11.5. duomenys, formuojami ir teikiami Svietimo portalo duomeny gavéjams, duomeny teikimo
sutartyje nustatytomis saglygomis arba pagal gavéjo praSyma.

II SKYRIUS
ORGANIZACINES NUOSTATOS

12. Svietimo portalo veiklos testinumo valdymo grupés (toliau — veiklos testinumo valdymo
grupe) sudetis:

12.1. Svietimo informaciniy technologijy centro (toliau — ITC) direktorius (veiklos testinumo
valdymo grupés vadovas);

12.2. ITC direktoriaus pavaduotojas (veiklos tgstinumo valdymo grupés vadovo pavaduotojas);

12.3. ITC Svietimo portalo skyriaus vadovas;

12.4. Svietimo portalo saugos jgaliotinis;

12.5. Svietimo portalo duomeny valdymo jgaliotinis.

13. Veiklos testinumo valdymo grupés funkcijos:

13.1. elektroninés informacijos saugos incidento analizé ir sprendimy Svietimo portalo veiklos
testinumo valdymo klausimais priémimas;

13.2. bendravimas su vieSosios informacijos rengéjy ir vieSosios informacijos skleidéjy
atstovais;

13.3. bendravimas su kity informaciniy sistemy veiklos tgstinumo valdymo grupémis;

13.4. bendravimas su teisésaugos ir kitomis institucijomis, institucijy darbuotojais ir Kitomis
interesy grupémis;

13.5. finansiniy ir kity istekliy, reikalingy Svietimo portalo veiklai atkurti, jvykus elektroninés
informacijos saugos incidentui, naudojimo kontrolé;

13.6. Svietimo portalo duomeny fizin¢ sauga jvykus elektroninés informacijos saugos
incidentui;

13.7. logistika (zmoniy, daikty, jrangos gabenimas organizavimas ir jy gabenimas);

13.8. kitos veiklos testinumo valdymo grupei pavestos funkcijos.

14. Svietimo portalo veiklos atkiirimo grupés (toliau — veiklos atk@irimo grupé) sudeétis:

14.1. ITC direktoriaus pavaduotojas (veiklos atktirimo grupés vadovas);

14.2. Svietimo portalo saugos jgaliotinis (veiklos atkiirimo grupés vadovo pavaduotojas);

14.3. Svietimo portalo tvarkymo administratorius;
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14.4. Svietimo portalo sisteminés priezitiros administratorius.

15. Veiklos atkiirimo grupés funkcijos ir asmenys, atsakingi uz jy vykdyma:

15.1. Svietimo portalo veiklos atkiirimo prieZidira ir koordinavimas — funkcija vykdo ITC
direktoriaus pavaduotojas (veiklos atkiirimo grupés vadovas), Svietimo portalo saugos jgaliotinis
(veiklos atktirimo grupés vadovo pavaduotojas);

15.2. tarnybinés stoties veiklos atkiirimo organizavimas — funkcija vykdo Svietimo portalo
saugos jgaliotinis (veiklos atkiirimo grupés vadovo pavaduotojas), Svietimo portalo Sisteminés
priezitiros administratorius, Svietimo portalo tvarkymo administratorius;

15.3. kompiuteriy tinklo veikimo atkiirimo organizavimas — funkcija vykdo Svietimo portalo
saugos jgaliotinis (veiklos atkiirimo grupés vadovo pavaduotojas), Svietimo portalo sisteminés
priezitros administratorius;

15.4. Svietimo portalo duomeny atkirimo organizavimas — funkcija vykdo ITC direktoriaus
pavaduotojas (veiklos atkarimo grupés vadovas), Svietimo portalo saugos jgaliotinis (veiklos
atkiirimo grupés vadovo pavaduotojas), Svietimo portalo sisteminés priezitiros administratorius,
Svietimo portalo tvarkymo administratorius;

15.5. tatkomyjy programy tinkamo veikimo atkiirimo organizavimas — funkcija vykdo
Svietimo portalo sisteminés prieziiiros administratorius, Svietimo portalo tvarkymo administratorius;

15.6. kompiuteriy veikimo atk@irimo ir prijungimo prie kompiuteriy tinklo organizavimas —
funkcija vykdo Svietimo portalo saugos jgaliotinis (veiklos atkiirimo grupés vadovo pavaduotojas),
Svietimo portalo sisteminés prieziros administratorius;

15.7. kitos veiklos atkiirimo grupei pavestos funkcijos — funkcijas pagal kompetencijg vykdo
ITC direktoriaus pavaduotojas (veiklos atkiirimo grupés vadovas), Svietimo portalo saugos jgaliotinis
(veiklos atkirimo grupés vadovo pavaduotojas), Svietimo portalo sisteminés prieZiiiros
administratorius, Svietimo portalo tvarkymo administratorius.

16. Veiklos testinumo valdymo grupé ir veiklos atkiirimo grupé organizuoja susirinkima karta
per metus arba jvykus esminiy pokyciy informacingje sistemoje.

17. Jvykus elektroninés informacijos saugos incidentui ITC patalpose, kuriose yra Svietimo
portalo tarnybinés stoties administravimo kompiuteriné ir programiné jranga:

17.1. Svietimo portalo sisteminés priezitiros administratorius nedelsdamas informuoja apie
elektroninés informacijos saugos incidenta Svietimo portalo saugos jgaliotinj ir ITC Svietimo portalo
skyriaus vadova;

17.2. ITC Svietimo portalo skyriaus vadovas apie elektroninés informacijos saugos incidenta
nedelsdamas informuoja ITC direktoriy;

17.3. Svietimo portalo saugos jgaliotinis informacija jraso Elektroninés informacijos saugos
incidenty registravimo Zurnale (Plano 2 priedas), vadovauja Detaliajame plane nurodytiems
veiksmams;

17.4. Svietimo portalo sisteminés priezitros administratorius atkuria Svietimo portalo
tarnybinés stoties, kompiuteriy tinklo veikla, Svietimo portalo duomenis, Svietimo portalo
kompiuterinés jrangos, sisteminés ir taikomosios programinés jrangos funkcionavimag ir apie tai
nedelsdamas informuoja ITC Svietimo portalo skyriaus vadova ir Svietimo portalo saugos jgaliotinj;

17.5. Svietimo portalo saugos jgaliotinis organizuoja Zalos Svietimo portalo duomenims,
Svietimo portalo kompiuterinei, programinei jrangai vertinima, koordinuoja Svietimo portalo veiklai
atkurti kompiuterinés jrangos, sistemineés ir tatkomosios programinés jrangos jsigijima.

18. Ivykus elektroninés informacijos saugos incidentui, reguliarus ir pastovus bendravimas
veiklos tgstinumo valdymo grupéje ir veiklos atkirimo grupése vyksta elektroniniu pastu, telefonu ir
kitomis rySio priemonémis.
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19. ITC darbuotojy sarasas, kuriame nurodyti darbuotojy darbo telefonai, o veiklos testinumo
valdymo grupés ir veiklos atkiirimo grupés nariy tarnybinio mobiliojo ir namy telefony numeriai ir
gyvenamosios vietos adresai, saugomas ITC Sisteminio-techninio aptarnavimo skyriuje.

20. Elektroninés informacijos saugos incidento metu sunaikinta kompiutering jranga, sisteminé
ir taitkomoji programiné jranga jsigyjama Lietuvos Respublikos vieSyjy pirkimy jstatymo nustatyta
tvarka.

21. Ivykus elektroninés informacijos saugos incidentui ir nesant galimybiy testi veiklg
pagrindinése patalpose, Detalus planas uZtikrina Svietimo portalo veiklos atnaujinima atsarginése
patalpose (ITC administracinio pastato pirmas aukstas, adresas: Suvalky g. 1, Vilnius, LT-03106) per
tokj laikotarpj, kad nebiity nusizengta ITC jsipareigojimams, susijusiems su Svietimo portalo veikla.
Atsarginéms patalpoms keliami $ie reikalavimai:

21.1. patalpose turi biti jrengta langy ir dury fiziné apsauga. Languose jrengtos Svieslaidés ir
metalinés grotos, rakinamos, Sarvuotos ir ugniai atsparios durys, veikia dury ir langy signalizacija;

21.2. patalpose turi biiti jrengti gaisro ir jsilauzimo davikliai, prijungti prie pastato signalizacijos
ir apsaugos tarnybos;

21.3. patalpos turi atitikti prieSgaisrinés saugos reikalavimus, jose turi buti gaisro gesinimo
priemongs. Vykdoma gaisro gesinimo priemoniy patikra;

21.4. patalpos turi biiti rakinamos ir yra atskirtos nuo bendro naudojimo patalpy;

21.5.asmenys, nesusije su Svietimo portalo duomeny tvarkymu, patekti j ias patalpas gali tik
Svietimo portalo sisteminés prieziiiros administratoriaus arba jj pavaduojané¢io asmens lydimi;

21.6. patekimas j tarnybiniy stoCiy patalpas turi bti registruojamas.

111 SKYRIUS
APRASOMOSIOS NUOSTATOS

22. Minimalus Svietimo portalo veiklai atkurti, nesant Svietimo portalo sisteminés priezitiros
administratoriaus, personalui reikalingos kompetencijos lygis ir minimali funkcionalumo
informaciniy technologijy jranga, tinkama Svietimo portalo poreikiams ir atitinkamai Svietimo
portalo veiklai elektroninés informacijos saugos incidento metu uztikrinti, reglamentuota Svietimo
portalo specifikacijoje, patvirtintoje $vietimo ir mokslo ministro, saugoma ITC Svietimo portalo
skyriuje, pas Svietimo portalo tvarkymo administratoriy.

23. Minimalaus funkcionalumo informaciniy technologijy jrangos, tinkamos institucijos
poreikius atitinkanciai Svietimo portalo veiklai uztikrinti, apraSymas pateikiamas Svietimo portalo
specifikacijoje, patvirtintoje $vietimo ir mokslo ministro, saugoma ITC Svietimo portalo skyriuje, pas
Svietimo portalo tvarkymo administratoriy. Atkuriant Svietimo portalo veikla elektroninés
informacijos saugos incidento metu, biitinos 2 tarnybinés stotys ir interneto linija, kurios minimalus
greitis 2 Mb/s.

24. ITC patalpy, kuriose yra Svietimo portalo tarnybinés stoties administravimo kompiuteriné
jranga, sisteminé ir taikomoji programiné jranga, detalieji pastato planai parengti tkvedZio ir
patvirtinti ITC direktoriaus saugomi ITC Ukio ir personalo skyriuje, pas skyriaus vadova.

25. Svietimo portalo tarnybinés stoties administravimo, Svietimo portalo kompiuterinés ir
programinés jrangos aprasai saugomi ITC Sisteminio-techninio aptarnavimo skyriuje.

26. Svietimo portalo duomeny, Svietimo portalo programinés jrangos sukiirimo,
modernizavimo, priezidiros, kity paslaugy teikimo sutartys, Svietimo portalo specifikacija saugoma
ITC Svietimo portalo skyriuje, pas Svietimo portalo tvarkymo administratoriuy.
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27. Svietimo portalo atsarginiy duomeny kopijos daromos ITC direktoriaus patvirtintame
Svietimo portalo atsarginiy duomeny kopijy darymo aprase nurodyta tvarka ir saugomos ITC
Sisteminio-techninio aptarnavimo skyriuje. Uz Svietimo portalo atsarginiy duomeny kopijy daryma,
saugojima, duomeny i§ Svietimo portalo atsarginiy duomeny kopijy atkiirima atsako ITC direktoriaus
jsakymu paskirtas ITC Sisteminio-techninio aptarnavimo skyriaus specialistas — Svietimo portalo
sisteminés priezitros administratorius.

28. Veiklos testinumo valdymo grupés ir veiklos atkiirimo grupés nariy saraSas su kontaktiniais
duomenimis saugomas ITC Svietimo portalo skyriuje, pas Svietimo portalo tvarkymo
administratoriy.

29. ITC interneto svetainéje skelbiami Svietimo portalo duomeny tvarkymo teisétumg ir
saugos valdyma reglamentuojantys teis¢s aktai.

IV SKYRIUS
PLANO VEIKSMINGUMO ISBANDYMO NUOSTATOS

30. Svietimo portalo saugos jgaliotinis, per kalendorinius metus jvertines ITC rizikos veiksniy
galimybes, iSnagrinéjes Elektroninés informacijos saugos incidenty registravimo Zurnale jraSus, kartg
per metus — iki gruodzio 31 dienos — rengia Svietimo portalo rizikos jvertinimo ataskaita (toliau —
Ataskaita) (Plano 3 priedas), prireikus saugos jgaliotinis gali organizuoti neeilinj Svietimo portalo
jvertinimg. Ataskaitg tvirtina ITC direktorius.

31. Plano veiksmingumo iSbandymo data nustatoma kiekvienais metais sausio ménesj.
Nustatyta dieng imituojamos elektroninés informacijos saugos incidentai, jy metu atsakingi pasekmiy
likvidavimo vykdytojai atliecka elektroninés informacijos saugos incidenty metu veiksmus.
Atsarginéje Svietimo portalo tarnybinéje stotyje i§ atsarginiy Svietimo portalo duomeny kopijose
esamy duomeny atkuriami Svietimo portalo duomenys.

32. Svietimo portalo saugos jgaliotinis atsakingas uz Plano veiksminguma. Uz pastebéty Plano
trikumy ataskaitos parengima ir teikima Svietimo portalo valdytojui atsakingas saugos jgaliotinis.

33. Plano veiksmingumo isbandymo metu pastebéti trikumai Salinami vadovaujantis
operatyvumo, veiksmingumo ir ekonomiskumo principais.




Svietimo portalo veiklos testinumo

valdymo plano

1 priedas

SVIETIMO PORTALO VEIKLOS TESTINUMO DETALUSIS PLANAS

Elektroninés
informacijos
incidentas

Pirmaeiliai veiksmai

Pasekmeés likvidavimo veiksmai

Pasekmeés likvidavimo
atsakingi vykdytojai

1. Pavojingy
gamtiniy reiSkiniy
sukeltas incidentas

1.1. Elektroninés informacijos saugos
incidento pasekmés jvertinimas, priemoniy
plano pavojui sustabdyti ir padarytai zalai
likviduoti sudarymas ir jgyvendinimas

1.1.1. Elektroninés informacijos saugos incidento
metu padarytos zalos jvertinimas

ITC Svietimo portalo skyriaus
vadovas

1.1.2. Pavojaus sustabdymo ir padarytos zalos
likvidavimo priemoniy plano sudarymas ir
paskelbimas

Svietimo portalo saugos
jgaliotinis

1.1.3. Priemoniy plano jgyvendinimas

Svietimo portalo sisteminés
priezitiros administratorius
Svietimo portalo tvarkymo
administratorius

1.2. Elektroninés informacijos saugos
incidento pasekme likviduojanéiy darbuotojy
paskyrimas

1.2.1. Zala likviduojan¢iy darbuotojy
instruktavimas

Svietimo portalo saugos
jgaliotinis

1.2.2. Zala likviduojanciy darbuotojy veiksmy
koordinavimas

ITC Svietimo portalo skyriaus
vadovas

1.3. Oro prognozés sekimas

1.3.1. Zala likviduojangiy darbuotojy
instruktavimas

Svietimo portalo saugos
jgaliotinis

1.4.  Asmenims, dirbantiems pavojaus
vietoje, rekomenduojamos elgsenos
skelbimas

1.4.1. Elektroninés informacijos saugos incidento
pasekmes likviduojanciy darbuotojy instruktavimas

Svietimo portalo saugos
jgaliotinis

1.4.2. Darbuotojy informavimas apie elgseng
pavojaus vietoje

Svietimo portalo saugos
jgaliotinis

1.4.3. Pirmosios pagalbos suteikimas
nukentéjusiems darbuotojams

Svietimo portalo sisteminés
priezitiros administratorius




Elektroninés Pirmaeiliai veiksmai Pasekmés likvidavimo veiksmai Pasekmés likvidavimo
informacijos atsakingi vykdytojai
incidentas
1.4.4. Nukentéjusiy darbuotojy gabenimo j gydymo | Svietimo portalo sisteminés
Jstaiga organizavimas prieziliros administratorius
1.5. Pavojaus viety zenklinimas 1.5.1. Darbuotojy informavimas Svietimo portalo saugos
igaliotinis
1.5.2. Zala likviduojan¢iy darbuotojy Svietimo portalo saugos
instruktavimas igaliotinis
2. Gaisras 2.1. Ugniagesiy tarnybos informavimas 2.1.1. Ivykio vietos lokalizavimas, jei yra Svietimo portalo tvarkymo
rekomendacija administratorius
2.1.2. Galimybiy evakuoti darbuotojus ITC Svietimo portalo skyriaus
nagrinéjimas, jei yra rekomendacija vadovas
2.2. Darbuotojy evakavimas  (pagal | 2.2.1. Darbuotojy informavimas apie evakavima, jei | Svietimo portalo saugos
ugniagesiy tarnybos rekomendacijg) yra rekomendacija jgaliotinis
2.3. Darbas pavojaus zonoje 2.3.1. Darbuotojy informavimas apie saugy darbg Svietimo portalo saugos
pavojaus zonoje jgaliotinis
2.4. Komunikacijy, sukelianc¢iy pavojy, | 2.4.1. Teisésaugos tarnybos nurodymy vykdymas ITC Svietimo portalo skyriaus
i§jungimas.  Ankstyvos stadijos gaisro vadovas
gesinimas, jei yra rekomendacija dirbti
pavojaus zonoje
3.1. Teisésaugos tarnybos informavimas 3.1.1. Ivykio vietos lokalizavimas, jei yra Svietimo portalo tvarkymo
3. Patalpy teisésaugos tarnybos rekomendacijos administratorius
uzgrobimas 3.1.2. Galimybiy evakuoti darbuotojus ITC Svietimo portalo vadovas

nagrinéjimas, jei yra rekomendacija

3.2. Darbuotojy evakavimas, jei yra
rekomendacija

3.2.1. Darbuotojy informavimas apie evakavimag

Svietimo portalo saugos
1galiotinis

3.3. Patalpy uZrakinimas, jei yra galimybé

3.3.1. Teisésaugos tarnybos nurodymy vykdymas

ITC Svietimo portalo skyriaus
vadovas

3.4. Teisésaugos tarnybos nurodymy
vykdymas, jei yra rekomendacija

3.4.1. Darbuotojy informavimas apie nurodymy
vykdyma

Svietimo portalo saugos
jgaliotinis

3.5. Veiksmai iSlaisvinus uzgrobtas patalpas

3.5.1. Padarytos Zalos jvertinimas

Svietimo portalo saugos
jgaliotinis




Elektroninés Pirmaeiliai veiksmai Pasekmeés likvidavimo veiksmai Pasekmeés likvidavimo
informacijos atsakingi vykdytojai
incidentas
3.5.2. Padarytos Zalos likvidavimo priemoniy plano | ITC direktoriaus pavaduotojas
sudarymas, paskelbimas, vykdymas
3.5.3. Zala likviduojanéiy darbuotojy ITC Svietimo portalo skyriaus
instruktavimas vadovas
4. Patalpy 4.1. Atitinkamos tarnybos informavimas 4.1.1. Rekomendacijy i§ suinteresuotos tarnybos Svietimo portalo saugos
pazeidimas arba apie pavojaus pobiidj gavimas apie galimybe dirbti pavojaus zonoje jgaliotinis
praradimas 4.1.2. Darbuotojy informavimas apie Svietimo portalo saugos

rekomendacijas

igaliotinis

4.2. Atsarginiy patalpy jrengimas

4.2.1. Darbuotojy informavimas apie darba
patalpose

ITC Svietimo portalo skyriaus
vadovas

5. Energijos tiekimo
sutrikimai

5.1. Energijos tiekimo sutrikimo priezas¢iy
nustatymas.

Tarnybinés stoties, Kkitos kompiuterinés
Jjrangos energijos maitinimo iSjungimas

5.1.1. Sutrikimy pasalinimo organizavimas

ITC direktoriaus pavaduotojas

5.2. Kreipimasis ] energijos tiekimo tarnyba
dél pavojaus trukmeés ir sutrikimo
pasalinimo galimybiy

5.2.1. Rekomendacijy i$ energijos tiekimo tarnybos
gavimas

ITC direktoriaus pavaduotojas

5.3. Sutrikimy paSalinimas

5.3.1. Pavojaus sustabdymas, padarytos Zalos
likvidavimo  priemoniy  plano  sudarymas,
jgyvendinimas

Svietimo portalo saugos
jgaliotinis

5.3.2. Padarytos zalos jvertinimas

Svietimo portalo saugos
1galiotinis

5.3.3. Zala likviduojanéiy darbuotojy
instruktavimas

Svietimo portalo saugos
jgaliotinis

6. Vandentiekio ir
Sildymo sistemos
sutrikimai

6.1. Vandentiekio ar Sildymo paslaugy
teikéjy informavimas

6.1.1. Atitinkamos tarnybos paklausimas deél
leidimo dirbti ir rekomendacijy gavimas

ITC direktoriaus pavaduotojas

6.1.2. Darbuotojy informavimas apie

Svietimo portalo saugos

rekomendacijas igaliotinis
6.2. Sutrikimo $alinimo prognozés 6.2.1. Padarytos zalos jvertinimas. Sutrikimo | Svietimo portalo saugos
skelbimas, sutrikimo paSalinimas sustabdymo ir padarytos Zalos likvidavimo | jgaliotinis

priemoniy plano sudarymas, plano jgyvendinimas
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Elektroninés
informacijos
incidentas

Pirmaeiliai veiksmai

Pasekmeés likvidavimo veiksmai

Pasekmeés likvidavimo
atsakingi vykdytojai

6.2.2. Zala likviduojan¢iy darbuotojy
instruktavimas

Svietimo portalo saugos
igaliotinis

7. Rysio sutrikimai

7.1. Rysio sutrikimo priezas¢iy nustatymas

7.1.1. Kreiptis j rySio paslaugos teikéja

ITC direktoriaus pavaduotojas

7.2. Rysio tarnyby informavimas,
paklausimo dél sutrikimo trukmeés ir
pasalinimo prognozés

7.2.1. Nustatyti ir jgyvendinti priemones, kad
sutrikimai nesikartoty

ITC direktoriaus pavaduotojas

7.3. Sutrikimo Salinimas

7.3.1. Kreiptis j kitg rySio paslaugos teikéja, jei
sutrikimas nepasalintas

ITC direktoriaus pavaduotojas

8. Tarnybineés
stoties, komutacinés
jrangos sugadinimas

8.1. Pranesti teisésaugos tarnybai, draudimo
bendrovei apie jvykj

8.1.1. Elektroninés informacijos saugos incidento
pasekme likviduojanciy darbuotojy skyrimas,
instruktavimas, jy veiksmy nustatymas

ITC direktoriaus pavaduotojas

8.2. Elektroninés informacijos saugos
incidento pasekmés $alinimas

8.2.1. Kreiptis j jrangos tiekéjus dél jrangos
remonto ar naujos jsigijimo

ITC direktoriaus pavaduotojas

8.2.2. Jsigytos jrangos skyrimas Svietimo portalo
tvarkymo jstaigai

ITC direktoriaus pavaduotojas

9. Programinés
jrangos
sugadinimas,
praradimas

9.1. Elektroninés informacijos saugos
incidento pasekmés jvertinimas, priemoniy
pavojui sustabdyti ir padarytai Zzalai
likviduoti sudarymas

9.1.1. Elektroninés informacijos saugos incidento
metu padarytos zalos jvertinimas

9.1.2. Priemoniy plano sudarymas, paskelbimas ir
jgyvendinimas

ITC Svietimo portalo skyriaus
vedé¢jas

Svietimo portalo sisteminés
priezitiros administratorius

9.2. Elektroninés informacijos saugos
incidento pasekme likviduojanciy
darbuotojy skyrimas. Zala likviduojan¢iy
darbuotojy instruktavimas, jy veiksmy
koordinavimas

9.2.1. Zala likviduojanéiy darbuotojy
instruktavimas

Svietimo portalo saugos
jgaliotinis

9.2.2. Kreiptis ] teisésaugos tarnybas dé¢l
programinés jrangos sugadinimo ar praradimo ir
vykdyti jy nurodymus

ITC direktoriaus pavaduotojas

9.3. Programinés jrangos kopijy periodinis
gaminimas

9.3.1. Sugadintos ar prarastos programinés jrangos
atkirimo organizavimas

ITC direktoriaus pavaduotojas

10. Dokumenty

Prarasty dokumenty gavimas

ITC Svietimo portalo skyriaus

praradimas vadovas
11. Darbuotojy Elektroninés informacijos saugos incidento | Triikstamy darbuotojy paieska ir priémimas j darbg | ITC direktorius
praradimas pasekmés jvertinimas
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Svietimo portalo veiklos testinumo
valdymo plano
2 priedas

(Elektroninés informacijos saugos incidenty registravimo Zurnalo formos pavyzdys)

ELEKTRONINES INFORMACIJOS SAUGOS INCIDENTU REGISTRAVIMO ZURNALAS

Pildymo pradzia 20 __m. meén. d.
Eil.
Nr. Elektroninés informacijos saugos incidentas
Svietimo portalo | pozymio Ivykio apras§ymas pradZia pabaiga pasalino Svietimo
tvarkytojo kodas (metai, ménuo, (metai, (vardas, pavardé) portalo saugos
jstaigos diena, valanda) ménuo, igaliotinis
pavadinimas diena, (vardas,
valanda) pavarde,
parasas)
1.
2.
3.
4.
5.
6.

Elektroninés informacijos saugos incidenty poZymiai:

1. oro salygos; 2. gaisras; 3. patalpy uzgrobimas; 4. patalpy pazeidimas arba praradimas; 5. energijos tiekimo sutrikimai; 6. vandentiekio ir $ildymo
sistemos sutrikimai; 7. rySio sutrikimai; 8. tarnybinés stoties, komutacinés jrangos sugadinimas; 9. programinés jrangos sugadinimas, praradimas; 10.
dokumenty praradimas; 11. darbuotojy praradimas.




Svietimo portalo veiklos testinumo

valdymo plano

3 priedas

(Rizikos jvertinimo ataskaitos formos pavyzdys)

TVIRTINU

Svietimo informaciniy technologijy centro direktorius

(Parasas)
(Vardas ir pavardé)
(Data)

RIZIKOS IVERTINIMO ATASKAITA

20 m.

pusmetis

Rizikos veiksniai

Svietimo portalo
tvarkytojo
jstaigos
pavadinimas

Prevencinés priemonés rizikos veiksmams iSvengti

pavadinimas

vykdymo terminas

atsakingas vykdytojas

. Oro salygos

. Gaisras

. Patalpy uZgrobimas

. Patalpy paZeidimas arba praradimas

. Energijos tiekimo sutrikimai

. Vandentiekio ir Sildymo sistemos sutrikimai

. Rysio sutrikimai

0| | | O | W DN~

. Tarnybinés stoties, komutacinés jrangos
sugadinimas

9. Programinés jrangos sugadinimas, praradimas




Rizikos veiksniai

Svietimo portalo
tvarkytojo
Jstaigos
pavadinimas

Prevencinés priemonés rizikos veiksmams iSvengti

pavadinimas

vykdymo terminas

atsakingas vykdytojas

10. Duomeny pakeitimas, praradimas.
Dokumenty praradimas

11. Darbuotojy praradimas

Svietimo portalo saugos jgaliotinis

(vardas, pavardé)

(parasas)




